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Esta actividad es parte del Proyecto Estratégico “Inteligencia artificial ética, responsable y de propésito
general para ciberseguridad” IAFER-Cib (C074/23), fruto del convenio de colaboracién suscrito entre el
Instituto Nacional de Ciberseguridad (INCIBE) y la Universidad de Granada. Esta iniciativa se lleva a cabo en
el marco de los fondos del Plan de Recuperacién, Transformacién y Resiliencia, financiado por la Unién
Europea-Next Generation EU.
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Inicio: 8 de julio de 2025

Fin: 28 de noviembre de 2025

Duracién: 51h. - 17 sesiones (julio a noviembre,
repartidas por mdédulos tematicos)

Horario: 10:00 - 13:00

Lugar: Sala Pioneras Informaticas - Edificio UGR Al
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Responsabilidad y Gobernanza

Seminario IA Generativa.
Uso Seguro

Seminario Privacidad y Seguridad

de Datos e IA

Seminario IA aplicada

a Ciberseguridad




Seminario IA Fiable.

Responsabilidad y Gobernanza

° Resumen del seminario:

Este seminario esté disefado para proporcionar a los
profesionales del sector tecnolégico el conocimiento esencial
sobre la Inteligencia Artificial confiable y responsable, una de las
dreas mas criticas en la evolucién tecnoldgica actual. A lo largo
de cuatro médulos, se exploraran los requisitos de una IA fiable,
su explicabilidad y los marcos regulatorios que guian su uso
responsable.

Los participantes aprenderdn a manejar iniciativas
internacionales de regulacién, entenderan la importancia de la
auditabilidad y la responsabilidad en los sistemas de |A, y se
adentraran en la |A explicable (XAl), para garantizar
transparencia y confianza en modelos predictivos.

Ademads, se abordaran los aspectos éticos de la IA, como el
alineamiento de modelos y la imparcialidad en los datos y
algoritmos, garantizando que los profesionales estén preparados
para identificar y mitigar sesgos. Todo ello, complementado con
laboratorios practicos que permitirdn aplicar los conocimientos
adquiridos en casos reales de la industria.

e Contenido tentativo: @ Profesorado implicado:

Modulo 1: ;Qué es y por qué es necesaria la I1A e Francisco Herrera (Mddulo 1)

fiable?: Impacto en la toma de decisiones

empresariales. e Alfonso Peralta (Médulo 2)

Moédulo 2: Regulacion y Gobernanza de la IA:

e Alberto Fernandez (Médulo 3)

Cumplimiento normativo en la préactica. e Ivan Sevillano (Médulo 4)

Médulo 3: Etica y Tecnologia: Principios en
Inteligencia Artificial.

Médulo 4: Inteligencia Artificial Explicable (XAl):
Uso de herramientas accesibles.

alunle
4 semanas, 12 horas.
08-11-15-18 de julio de 10:00 a 13:00 en Sala

Pioneras Informaticas - Edificio UGR Al



Seminario IA Generativa.
Uso Seguro

Resumen del seminario:

Este seminario esté disefiado para proporcionar a los profesionales un conocimiento
profundo sobre la Inteligencia Artificial Generativa (IAG) y su uso seguro en aplicaciones
practicas. A lo largo de seis mddulos, los participantes exploraran desde los fundamentos
de la IAG hasta su aplicacion en el disefio de imagenes y la optimizacién de modelos
generativos, abriendo nuevas posibilidades para innovar en sus proyectos y productos.

El seminario abordard como herramientas avanzadas de |A generativa, en particular los
grandes modelos de lenguaje (Large Language Models o LLMs en inglés) estan
transformando la creacién de contenido y otros procesos empresariales. Ademas, se
profundizaré en la adaptacion y personalizacion de los modelos generativos, ensefiando
cémo ajustarlos y optimizarlos para satisfacer necesidades especificas del negocio. Se
tratardn también los desafios de la IA generativa, como la mejora en la automatizacion de
tareas, la personalizacion de productos y la generacién de contenido, con un enfoque
aplicable a la mejora de procesos empresariales. Finalmente, se explorarén préacticas de
seguridad para garantizar la robustez de los LLMs y su correcta implementacién en entornos
de trabajo.

Durante el seminario, los participantes podrén realizar ejercicios practicos sobre la
generacion de contenido, optimizacion de modelos generativos y aplicacién de la IA
generativa en diferentes areas de negocio, desde la automatizacion de informes hasta la
creacién de productos personalizados.

@ Contenido tentativo: @ Profesorado implicado:

Maédulo 1: Introduccién a la IA Generativa y sus ® Pedro Manuel Martinez (Médulo 1)
fundamentos: ejemplos de uso practico. ) ) )

e Guillermo Gémez (Mdédulo 2)
Médulo 2: IA Generativa en el disefio de imagen:

. , ,
personalizacién de contenido. Carlos Pelaez (Mdulo 3)

e Francisco Herrera (Médulo 4)
Moédulo 3: Adaptacién y aplicacion de Modelos

de Lenguaje: creacién, personalizacion y e Cristina Zuheros (Mdédulo 5)
optimizacion.

Médulo 4: Desafios de la |A Generativa.

Moédulo 5: Seguridad y robustez en LLMs:
buenas practicas.

m 4 semanas, 15 horas.
12-19-26 de septiembre; 02-03 de octubre de
10:00 a 13:00 en Sala Pioneras Informaticas -
Edificio UGR Al




Seminario Privacidad y Seguridad

de Datos e IA

@ Resumen del seminario:

Este seminario ofrece un enfoque integral sobre los aspectos
fundamentales de la privacidad y la seguridad de los datos
en el contexto de la Inteligencia Artificial. A lo largo de
cuatro moédulos, los participantes aprenderéan a proteger los
datos personales y asegurar los modelos de IA, explorando
desde los fundamentos legales y estrategias de privacidad
hasta el uso de enfoques avanzados como el aprendizaje
federado y el denominado como Data Centric Al (asegurar la
calidad de los datos).

Los profesionales adquirirdn habilidades clave para
implementar tecnologias seguras, entender los desafios
legales y éticas en la IA, y aplicar practicas innovadoras para
proteger la privacidad y la seguridad en un mundo
interconectado. Con ejemplos practicos, casos de estudio y
un enfoque holistico, el seminario prepara a los participantes
para enfrentar los desafios actuales y futuros de la IA
responsable.

@ Contenido tentativo:

Médulo 1: Privacidad en la era de la IA: Como
garantizar la proteccion de datos.

Médulo 2: Cumplimiento Normativo y
Responsabilidad en la Proteccién de Datos.

Maédulo 3: Data Centric Al: Ejemplos préacticos.

Maédulo 4: Aprendizaje Federado: Privacidad,
eficiencia y aplicaciones.

s
e

4 semanas, 12 horas.
10-17-24-31 de octubre de 10:00 a 13:00

Sala Pioneras Informaticas - Edificio UGR Al

@ Profesorado implicado:

e Ricard Martinez (Mddulo 1)

e Guillermo Hidalgo (Médulo 2)
e Julidn Luengo (Mdédulo 3)

e Nuria Rodriguez (Médulo 4)

en



Seminario lA aplicada

a Ciberseguridad

@ Resumen del seminario:

En un contexto donde las amenazas cibernéticas evolucionan
constantemente, la inteligencia artificial (IA) se ha convertido en una
herramienta esencial para fortalecer las capacidades de deteccién,
respuesta y mitigacion de incidentes. Este seminario proporciona una
vision integral sobre la aplicacidon de IA en el &mbito de la ciberseguridad,
explorando técnicas avanzadas utilizadas en la monitorizacién de redes,
deteccién de malware, desarrollo seguro de software y automatizacién de
respuestas ante incidentes.

A lo largo de cuatro mdédulos, los participantes aprenderan como la IA se
aplica en herramientas de seguridad como los sistemas de gestion de
informacién y eventos de seguridad (SIEM), los sistemas de deteccién y
respuesta en endpoints (EDR) y las soluciones inteligentes de deteccién
de intrusos. Ademés, se abordarén estrategias para el anélisis y mitigacién
de amenazas emergentes, asi como la implementacion de A en la
deteccidn automatizada de vulnerabilidades y el desarrollo seguro de
codigo.

Este seminario esté disefiado para proporcionar una introduccion préactica
a la interseccién entre la inteligencia artificial (IA) y la ciberseguridad,
permitiendo a los participantes adquirir conocimientos aplicables a
entornos reales de seguridad informatica.

@ Contenido tentativo: e Profesorado implicado:

Médulo 1: Fundamentos de

[ ]
Ciberseguridad.

[
Médulo 2: Deteccién y andlisis de
ciberamenazas. .

[ J

Médulo 3: Malware, detecciony
respuesta basada en IA.

Médulo 4: Inteligencia artificial
aplicada al desarrollo seguro de cddigo

sheuln

m 4 semanas, 12 horas.
07-14-21-28 de noviembre de 10:00 a 13:00 en
Sala Pioneras Informaticas - Edificio UGR Al

Pedro Garcia Teodoro (Mddulo 1)
Roberto Magén Carrién (Médulo 2)
José Antonio Gémez Herndndez (Médulo 3)

Rafa Alejandro Rodriguez Gémez (Mdédulo 4)
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Docentes

Francisco Herrera

Francisco Herrera se licencido en Matematicas en la Universidad de
Granada en 1986, donde también se doctord cinco aflos mas tarde en
Inteligencia Artificial. Es catedratico de Ciencias de la Computacion e
Inteligencia Artificial de la Universidad de Granada y director del
Instituto Interuniversitario Andaluz en Data Science and
Computational Intelligence (DaSCl), consorcio formado por la
universidad granadina y las Universidades de Jaén y Cérdoba. Desde
2020 es miembro del Consejo Asesor de Inteligencia Artificial del
Gobierno de Espafa.

Ricard Martinez

Ricard Martinez Martinez es Director de la Catedra de Privacidad
y Transformacion Digital. Universidad Politécnica de Valencia. Es
profesor de Derecho Constitucional y director de la Catedra de
privacidad y Transformacién Digital Microsoft-Universitat de
Valencia. Su doctorado en Derecho en la Universitat de Valéencia
dedicado al estudio del derecho fundamental a la proteccién de
datos merecio el Premio Extraordinario de Doctorado.

Alberto Fernandez

Alberto Fernandez Hilario es profesor Catedratico de
Universidad en la UGR desde Julio de 2023. Su labor de
investigacion se centra en las areas de Data Science, Big Data,
Computational Intelligence, Etica y Confiabilidad en Ia
Inteligencia Artificial, y problemas singulares en aprendizaje
supervisado, siempre desde enfoque interdisciplinar, aplicado y
orientado a los problemas.

Pedro Garcia

Pedro Garcia Teodoro es Catedratico de Ingenieria Teleméatica
en la Universidad de Granada. Su labor docente e investigadora
se enfoca en el campo de las redes y las comunicaciones, en
particular en el dmbito de la seguridad en redes y sistemas.
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Docentes

Julian Luengo

Julidn Luengo Martin es Profesor Catedratico de Universidad en el
Departamento de Ciencias de la Computacioén e Inteligencia Artificial
de la Universidad de Granada (UGR). Su labor investigadora se centra
en la Ciencia de Datos, la Inteligencia Computacional y el
Preprocesamiento de Datos, con especial énfasis en la imputacion de
valores perdidos, la clasificacion supervisada y la deteccién de
anomalias en entornos de Big Data.

Alfonso Peralta

Alfonso Peralta Gutiérrez es Magistrado espafol experto en
“digital law" y distintas ramas del derecho tecnoldgico como
proceso judicial tecnoldgico, justicia predictiva, ciberseguridad,
cibercrimen, inteligencia artificial, redes sociales o TICs.

Guillermo Hidalgo

Guillermo Hidalgo es Abogado con mas de 11 anos de
experiencia en la practica del Ciberderecho. En |la actualidad es
Counsel y responsable de la practica de Ciberderecho en MAIO
LECAL (Madrid).

José Antonio Gomez

José Antonio Godmez Hernandez, es Profesor Titular de
Universidad en el Departamento de Lenguajes y Sistemas
Informaticos de la Universidad de Granada (UGR). Su labor
investigadora se centra en la seguridad de sistemas operativos,
la ciberseguridad y la informatica forense, con especial énfasis
en la proteccién de dispositivos moviles y la deteccidn de
ransomware.
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Docentes

Rafael A. Rodriguez-Gomez

Rafael A. Rodriguez-Gémez es Analista de Seguridad en RTI (Real-
Time Innovations), donde trabaja en el equipo Connext Security.
Anteriormente, ejercié como Profesor Permanente Laboral en el
Departamento de Teoria de la Sefal, Telematica y Comunicaciones
de la Universidad de Granada, Espafa, y fue miembro del grupo de
investigacion Network Security and Engineering Group (NESG) de
dicha universidad.

Roberto Magan

Roberto Magan Carridn es Profesor Permanente Laboral en la
UGR desde abril de 2024. Durante su carrera investigadora ha
propuesto una amplia variedad de soluciones para la
monitorizacién, deteccidn, reaccién y mitigacién de ataques a la
seguridad en sistemas y comunicaciones en diferentes
escenarios y entornos.

Pedro Manuel Martinez

Pedro Manuel Martinez Jiménez es Profesor Titular de
Universidad del departamento de Lenguajes y Sistemas
Informaticos de la Universidad de Granada. Su investigacion
principal se desarrolla en el ambito de la visidon por computador,
centrandose en el modelado de la percepcion humanay la
descripcion semantica de las caracteristicas de bajo y medio
nivel de la imagen.

Cristina Zuheros

Cristina Zuheros Montes es Profesora Sustituta Interina en el
Departamento de Ciencias de la Computacioén e Inteligencia
Artificial de la Universidad de Granada (UGR). Su labor
investigadora se centra en la Inteligencia Artificial, con especial
énfasis en el procesamiento del lenguaje natural, la toma de
decisiones multiclase y la mineria de datos en redes sociales.



Docentes

Nuria Rodriguez-Barroso

Nuria Rodriguez-Barroso es doctora en Informatica e Inteligencia
Artificial por la Universidad de Granada, Espafa. Actualmente trabaja
en el Instituto Andaluz de Investigacion en Ciencia de Datos e
Inteligencia Computacional (DaSCl), donde se centra principalmente
en el aprendizaje federado.

Guillermo Gémez-Trenado

Guillermo Gémez-Trenado es doctor en Informatica e
Inteligencia Artificial por la Universidad de Granada, Espafa.
Actualmente trabaja en Panacea Cooperative Researchy
colabora con la Universidad de Granada, centrdndose
principalmente en la |IA generativa.

IvanSevillano

IvanSevillano Garcia es un joven investigador predoctoral en la
Universidad de Granada, vinculado al Instituto de Investigacién
DASCI desde 2020. Su linea de investigacion abarca Ciencia de
Datos, Big Data e Inteligencia Artificial explicable, con foco
especialmente en métricas de calidad explicativa para modelos
complejos.

Carlos Pelaez

Carlos Peldez Gonzalez es investigador predoctoral en el
Instituto Andaluz de Ciencia de Datos e Inteligencia
Computacional (DaSCl), desarrollando su labor en la Universidad
de Granada. Su investigacidn se centra en la evaluacién de la
seguridad ética de los modelos generativos de lenguaje, con
especial atencién a los sesgos presentes en los mismos, un area
de creciente relevancia en la Inteligencia Artificial actual.
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