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Del Caos a la Claridad
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Un marco estratégico para transformar

datos en inteligencia y resiliencia.
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de anomalias es el sistema

on
inmunitario del mundo digital. Identifica y neutraliza

“La deteccli
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O, pasarian

neutraliza amenazas que, de otro mod

desapercibidas.”
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Fundamentos: La Distincion Critica que Define la Estrategia

Deteccion de Outliers (Valores Atipicos)

Los datos de entrenamiento contienen valores
atipicos (outliers) que se definen como observaciones
lejanas a las demas. Los estimadores intentan
ajustarse a las regiones donde los datos de
entrenamiento estan mas concentrados, ignorando las
observaciones anémalas.

Concepto Clave: El ‘ruido’ ya esta en nuestros datos.

Enfoque Principal: Deteccion de anomalias no
supervisada.

Deteccion de Novedades (Novelties)

Los datos de entrenamiento no estan contaminados
por valores atipicos y nos interesa detectar si una
nueva observacion es un valor atipico. En este
contexto, un valor atipico también se denomina
novedad.

Concepto Clave: Buscamos lo inesperado en datos
futuros.

Enfoque Principal: Deteccion de anomalias semi-
supervisada.
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Tres Enfoques para la Deteccion,
Dictados por la Naturaleza de los Datos

No Supervisado

El enfoque mas comun
y flexible. Asume que
los datos no estan

etiquetados. Ideal e

cuando no se tiene Beli

conocimiento previo
de las anomalias.

Técnicas:
Isolation Forest, Local
Outlier Factor (LOF).

Deteccion ‘

de Qutliers

Semi-Supervisado

Construye un modelo de

comportamiento

"normal" a partir de un

conjunto de datos de ¢ aiines >

entrenamiento limpiosy con Dﬁtecc'”” de
- ovedades

conocidos. Luego, ‘

evalua si nuevas

instancias se ajustan a

ese modelo.

Técnica:
One-Class SVM.

Supervisado

Requiere un conjunto de
datos completamente
etiquetado como "normal"
y "anormal”. Se entrena
un clasificador

estandar.

Es el enfoque menos comun
debido a la escasez de
datos anomalos
etiquetados y al
desbalanceo inherente de
las clases.
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El Arsenal Técnico: Un Vistazo a las Estrategias
Algoritmicas Clave

® ®ge g%ge g¥%ge o
% '- ™ '- % '-

Basados en Densidad

Intuicion: Las anomalias son puntos en regiones de baja densidad,
aislados de sus vecinos.

Basados en Frontera/Soporte

Basados en Aislamiento

Intuicion: Es mas facil aislar una anomalia que un punto normal
mediante particiones aleatorias.

Encoding Decoding Reconstruction
Error
Input Encoding Reconstruction

Basados en Reconstruccion

Intuicion: Se aprende una frontera ajustada alrededor de los datos
normales; todo lo que queda fuera es anomalo.

Intuicion: Se entrena un modelo para ‘comprimir y descomprimir' solo los
datos normales. Las anomalias generan un alto error de reconstruccion,
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La Estrategia del Aislamiento: Por Quée las

Anomalias Son “Pocas y Diferentes”
Algoritmo Destacado: Isolation Forest

Este metodo "aisla" las :
Punto Normal Anomalia

observaciones seleccionando

aleatoriamente una \ / =

caracteristica y luego un valor ¢ : -_:1,:.

valor de division. Las A A

particiones aleatorias & .‘ '.-__'. .'..

producen rutas notablemente -:".O :-.-'

mas cortas para las anomalias. S 0o’

Si un conjunto de arboles °/e°°

aleatorios produce / \

colectivamente rutas mas

cortas para una muestra, es Se necesitan Se necesitan muy
muchas pocas divisiones

muy probable que sea una AL A
anomalia.

“Cuanto mas

facil es aislar

una muestra, mas
probable es

que sea una
anomalia.”.
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La Estrategia de Reconstruccion: El Artista que
Solo Sabe Dibujar lo "Normal”

Algoritmo Destacado: Autoencoders

Imagine un artista experto que solo ha practicado
dibujando rostros "normales". Su habilidad consiste
en comprimir la esencia de un rostro en un boceto

Capa de entrada Capa de salida

(codificador) y luego recrearlo perfectamente Capas ocultas

(decodificador). Cuando se le presenta un rostro
anomalo, el intento de reconstruccion falla
notablemente, generando un alto "error".

Un autoencoder es una red neuronal simétrica que
aprende a comprimir (codificador) y descomprimir
(decodificador) datos. Se entrena de forma no
supervisada con datos normales para minimizar el error
de reconstruccion. Cualquier elemento que no
pertenezca a la clase entrenada generara un error de
reconstruccion alto, sefialandolo como una anomalia.
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El Desafio del Mundo Real: El Problema Critico del
Desbalanceo de Clases

El problema de la deteccion de
anomalias va ligado al problema del
desbalanceo de clases, ya que el
numero de anomalias solo
representa una pequena proporcion
del total de elementos. Los
modelos de clasificacion estandar
tienden a favorecer a la clase
mayoritaria, ignorando la

Datos Normales (99%)

minoritaria (y mas importante). Anomalias (1%)
' sei.  Oversampling (Sobremuestreo) seee. . Undersampling (Submuestreo)
"::'-".: 2 ‘é’f}i}?:‘ Aumentar artificialmente el numero de '.:'::- .';_-. % Reducir el nimero de muestras de la clase

ve*"  muestras de la clase minoritaria. T’ mayoritaria.
o Key Technique: SMOTE (Synthetic Minority Over-sampling » Key Technique: Random Undersampling - Elimina
Technique) - Crea nuevos puntos sintéticos en lugar de aleatoriamente ejemplos de la clase mayoritaria para
simplemente duplicar los existentes. equilibrar el conjunto de datos.

Utilizar algoritmos de oversampling y undersampling mejora considerablemente la deteccion de anomalias, especialmente cuando el desbalancez o2 —ovar



IA en Accion: Casos de Uso de Alto Impacto

Fraude Financiero Mantenimiento Predictivo Ciberseguridad
Proteccion de transacciones a Anticipacion de fallos en Deteccidn de ciberataques en
escala global, identificando patrones maquinaria critica, transformando tiempo real analizando el trafico de

de fraude complejos que eluden los el mantenimiento de reactivo a red, identificando
sistemas basados en reglas. proactivo y evitando costosos comportamientos anomalos que
tiempos de inactividad. sefialan una intrusion.

& NotebooklLM



Caso de Uso: Deteccion de Fraude en Servicios
Financieros

Socio Tecnologico: NVIDIA & American Express

i 3o ;i i
—_:_@ El Reto @?’:g La Solucion IA
e , . « Implementacion de modelos de Deep Learning, incluyendo Redes
EE;:LZ";?rtggzgcigéﬁ;l'::Easlg: Neuronales de Grafos (GNN) para capturar relaciones complejas entre
en tiempo real, generando transaccmnr—.}.s gue los modelos tradicionales no pueden ver. |
decisiones sobre fraudgundos  Modelos optimizados con NVIDIA TensorRT y desplegados en el servidor
fraude en milisegundos y de inferencia NVIDIA Triton para un analisis en tiempo real.

manteniendo tasas de fraude
extremadamente bajas.

Mejora del 6% en la precision

de la deteccidn de fraudes T

“Nuestros algoritmos de fraude monitorizan, en tiempo real, cada transaccién de American Express en todo el mundo... generamos
decisiones sobre fraudes en tan solo milisegundos. Tener el respaldo de nuestros miembros y comercios es nuestra principal prioridad.”

— Vicepresidente de Aprendizaje Automatico, American Express
A NotebooklLM



Caso de Uso: Mantenimiento Predictivo en Motores de Buques
Socio Tecnolodgico: Indra & Armada Espanola

Oﬁi\} EI R E‘t (o) PREPROCESADO ENTRENAMIENTO

kModelo deteccidn

Evitar fallos criticos en los motores de una flota de 6 berecton ol .@

buques. Los fallos pueden derivar en pérdida de HDFS N HDFS
S 5 CSV datos \L_'I?- MORMALIZAR -fl

operatividad y costes de reparacion enormes. El nuevos suclos RIvE :

HIVE

'y Datos seleccionados Datos
para entrenamiente normalizados

etiquetado manual de fallos histéricos es inviable.

@ La Solucion IA

ENTREMAR
PREDICTOR

prediccion HDFS
Datos A
1

Modelo

CARGAR
DATOS

agrupados

i

'

i

'

'

L}

Concatenar datos [GEHERAFI DATODS ENTREMAR T
nuevos limples ARTIFICIALES DIAGHMOSTICADOR L
i

(no normalizados) odelo HDFS '
[}

[] nan

* Un sistema de cuatro etapas: Preprocesado,
Entrenamiento, Prediccidn y Diagndstico. l=gnietiaaly

« Utiliza una red Autoencoder no supervisada para T g RN sl ieisiea s
detectar anomalias a partir de los datos de ~300 e R e §
sensores (temperaturas, presiones) por motor. ' Datos del e N .

11 H , pariads i modelo | modelo l modelo

* El modelo es capaz de anticipar la ocurrencia de  especificado . : :
annma:las antes de que se registren alarmas - mmﬂm]
manuales. - et

 La arquitectura se implementa en Apache Spark o B oo

inormalizados) (normalizados)

para ser escalable a toda la flota.

& NotebookLM



Caso de Uso: Deteccion de Ciberataques en Trafico de Red
Fuente: Estudio de la Universidad Autonoma de Madrid (UAM)

@ La Solucion IA

Analisis en Capa 7 (Aplicacion): Analizando

El Reto - peticiones HTTP (Dataset CSIC HTTP 2010).

, 6. Presentacion 1
|

5. Sesion

Detectar ciberatagues comunes como .
Inyeccion SQL y Ataques de Denegacion i
de Servicio (DoS), que a menudo se L

Presentan como anﬂmail las en un Analisis en Capa 4 (Transporte): Analizando flujos
inmenso volumen de tréfico normal. : P de tréafico de red (Dataset UNSW-NB15).

| 3. Red
El principal obstaculo es el severo I
desbalanceo de clases. [ 2. Enlace de Datos
|
[ 1. Fisica

Aplicacion intensiva de técnicas de oversampling (SMOTE) y undersampling para mitigar
el desbalanceo de clases y mejorar drasticamente el rendimiento de los clasificadores.

M El Impacto

@ El estudio demuestra de forma concluyente que el tratamiento del desbalanceo de clases es un paso critico y que mejora significativamente
la capacidad de los modelos de Machine Learning para detectar ciberataques de manera efectiva en ambos niveles de la red.
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La Perspectiva Estratégica: La IA como Espada y Escudo

La IA como Escudo (Defensa)

JFuncion: "El sistema inmunitario”.

» Capacidad: Deteccion de anomalias en tiempo real,
analisis de patrones de comportamiento,
identificacion de malware, prediccion de amenazas
emergentes.

* Ejemplo: Utilizar modelos de |A para detectar

patrones de trafico de red que indiquen un ataque
DoS.

La IA como Espada (Ataque)

JFuncion: "El adversario inteligente".

e Capacidad: Uso de |A generativa para crear ataques
de ingenieria social (phishing, vishing) altamente
personalizados y creibles, sin errores gramaticales y
adaptados culturalmente.

* Ejemplo: Herramientas como WormGPT, que
permiten a cualquier actor malicioso desarrollar
malware o ataques de phishing sofisticados.
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De la Técnica a la Gobernanza: Marcos para una
Implementacion Segura y Responsable

La gestion de los riesgos asociados a los sistemas de |A requiere marcos estructurados. No se trata solo de la
precision del modelo, sino de su seguridad, robustez y alineacion ética.

MITRE ATLAS™

Un framework especifico contra sistemas de
Machine Learning, que detalla las Tacticas, Técnicas
y Procedimientos (TTPs) que utilizan los

adversarios.

e Reconocimiento

e Envenenamiento de Datos (Training Data

Poisoning)
% e Evasion del Modelo
e Extraccion del Modelo

NIST Al Risk Management Framework (Al RMF)

Un marco para disenar, desarrollar, desplegar y utilizar
sistemas de |IA de manera confiable y responsable.

- ~.

* GOVERN

Context is
recognized and
risks related to
context are
identified.

A culture of risk
management is
cultivated and

present.

Ny,

e Identified risks
At are assessed,

acted upon btasgd analyzed, or
o S A tracked.
impact.

Risks are

* MEASURE

\ ,.

* MANAGE

.h )
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El Viaje: Del Caos de los Datos a la Claridad Estratégica

Fundamentos = Técnicas = Casos de Uso = Gobernanza

Claridad

Dominar la deteccidon de anomalias con IA no es solo una ventaja técnica; es una necesidad estratégica
para construir sistemas resilientes, seguros e inteligentes. La verdadera pregunta no es *si* existen
anomalias criticas en su dominio, sino *como* las encontrara antes de que generen un impacto.
& NotebookLM



