Aprendizaje Federado
para Datos Sensibles:
Vision, Factibilidad y

Aplicacion Real

Un analisis profundo sobre la privacidad de
datos sin sacrificar la inteligencia del modelo.
Basado en la investigacion de Agustin Tornaria
(Facultad de Ingenieria, UDELAR).
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El Paradigma de la Privacidad:

¢Como aprender de datos que no podemos ver?

La Paradoja de los Datos

2 ° Vivimos en un m}lndo nco o -
en datos (IoT, Moviles, 2.0 (I

Instituciones).

[ o Centralizar datos sensibles
(financieros, médicos,
educativos) es arriesgado
arriesgado o ilegal.

2 o EL ML tradicional requiere
datos centralizados.

Cambio de

Arquitect

V/

P,

La Solucion: Aprendizaje
Federado (FL)

Llevamos el codigo
a los datos.

Permite entrenar modelos robustos de
Machine Learning colaborativos sin
que los datos crudos salgan jamas de
su dispositivo o institucion de origen.
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Fundamentos Teoricos:
Descentralizacion del Entrenamiento

Servidor

o~

Entrenamiento Local: Los
clientes descargan el mo-
delo global y lo entrenan

con sus datos locales (SGD).

Cliente

Agregacion
+

Modelo Modelo
entrenado Nuevo entrenado
localmente Modelo localmente

Agregacion (FedAvg): Solo se

estas actualizaciones.

comparten las actualiza-
ciones de parametros
(pesos/gradientes), nunca

los datos. El servidor promedia

Cliente
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N
Escenarios de Arquitectura: Cross-Device vs. Cross-Silo
Cross-Device Cross-Silo (Enfoque de esta tesis)
e
- e | N
¥ Y N
E,E..E% silo2 . - | H L.lafI1U ”
e Escala: Masiva (1019 dispositivos) e Escala: Pequena ($2-100% organizaciones)
e Conexion: Inestable (Wi-Fi/4G) e Conexion: Estable y confiable
e Clientes: Cambian en cada ronda e Clientes: Organizaciones (Hospitales,
e Ejemplo: Texto predictivo (Gboard) Bancos, Escuelas)
e Disponibilidad: Alta il

|
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Particionamiento de Datos: Horizontal (HFL) vs. Vertical (VFL)

Horizontal Federated Learning (HFL) Atributos - Etiquetas | Afributos - Etiquetas = Atributos  Etiquetas
®+ @ Ot ®@c O+ © A

Mismas caracteristicas (columnas),

e+ o @+ @2 O
diferentes usuarios (filas). m - m

+ + +
Hospital 1 Hospital 2 Hospital 3
Vertical Federated Learning (VFL) o Atributos _Etiquetas Atributos

Mismos usuarios (filas), diferentes
caracteristicas (columnas).




Estudio de Factibilidad: Pruebas en el ‘LLaboratorio’
Validacion del rendimiento frente al ML centralizado tradicional.

Setup

Datasets

e Herramientas: TensorFlow
Federated (TFF) y Flower.

e Objetivo: Comparar
Accuracy y Tiempos de
Convergencia.

e Linea Base: Modelo
Centralizado vs. Federado.

MNIST (Digitos)

CIFAR 10 (Objetos)

ol 1%
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Resultados de Factibilidad:
El Costo de la Privacidad no es la Precision

Precision MNIST Precision CIFAR-10 La Clave de Convergencia

~9Q00 C bl Clientes por
9009% omparable Ronda

El modelo federado Resultados Aumentar la fraccion
iguald la precision competitivos, pero de clientes (C) en cada
del modelo requieren mayor ronda acelera la
centralizado. ajuste fino de convergenciay

hiperparametros. mejora la estabilidad.
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Caso de Estudio Real:
Analiticas de Aprendizaje (Cross-Silo HFL)

Red Educativa Distribuida

(/—\) e Escenario: 77 Escuelas (Silos).

Agregador i :
Sl e Datos: KDDCup2015 (XuetangX

MOOQOC). 77,000 estudiantes.
e Objetivo: Predecir abandono y
agrupar estudiantes sin compartir PII.

A A
- VB af)a af)a)

HEHHHHR

Silos (Escuela N)

Tareas
1. Prediccién de Abandono (Supervised)

2. Agrupacion de Estudiantes
(Unsupervised K-Means)
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Accuracy

Tarea 1: Prediccion de Abandono Escolar

0.850

0.825

0.817

0.800

0.775

0.750

0.725

0.700

0.675

0.650

0.625

0.600

Linea Base Centralizada (Accuracy 81.7%)
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Rounds
B R=2
[ R=4
B R=5
I R=10

Resultados:

- FL alcanzo la
precision objetivo
(>81%).

- Costo: Mayor numero
de rondas de
comunicacion.

- Estrategia: Mas
rondas globales (R) son
preferibles a mas
épocas locales (E).
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El Impacto de la Distribucion de Datos: Homogénea
vs. Heterogén--

-%EIH
EDE -
'in:m ! -
Distribucion Homogénea Distribucion Heterogénea (Sesgada)
FL funciona excelente. Todas las escuelas se Escuelas con datos ‘dificiles’ (baja tasa de abandono)
benefician. no mejoran significativamente, incluso con FL.

&1 NotebookLM



1.00 A
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0.96 -
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Tarea 2: Clasificacion No Supervisada (Federated
K-Means)

Jaccard score evolution

,*v"\"v‘*'\f&"‘\ aTyavay
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Federated K-Means

e Métrica: Similitud de Jaccard
(vs. Clusters Centralizados).

* Resultado: >0.96 de similitud
tras solo 10 rondas.

* Conclusion: Es posible agrupar
perfiles de estudiantes de
manera privada con resultados
casi idénticos al anélisis
centralizado.
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La Frontera Compleja: Aprendizaje Federado

Vertical (VFL)

Alineacion de Usuarios

()

Requiere Private Set  @>«&
Intersection (PSI) para

cruzar IDs encriptados. (&

Aseguradora Banco

Sincronizacion Total

Todos los clientes @
deben estar online <=|
simultaneamente.

Flujo de Datos

Intercambio constante de ~B
resultados intermedios =4>O
(Forward/Backward Prop).
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Arquitectura VFL: Entrenando un ‘Cerebro Dividido’

Etiquetas

4. Top Model 5. Top Model
Forward P Backward
Propagation . Propagation

2 Eorward 2.9.90.9 e 95 9 .91 ) 6. Backward
Output Output
Transmition Transmition

2. Bottom Model @ . ©®"'®' @ D'® ' ®' ® 7 Bottom Model
Forward B & S _ Backward

1. Private Propagation Propagation

Set

Intersection

Atributos Atributos
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Desafios de Seguridad: Privacidad mas alla de la

Descentralizacion

Mitigando la fuga de informacion a través de los gradientes.

Privacidad
Diferencial (DP)

Anadir “ruido”
matematico calibrado
a los parametros para
ocultar contribuciones

individuales.

I
J

e

]

J

Encriptacion
Homomorfica (HE)

M
b3

. _J

Realizar calculos
matematicos
(sumas/promedios)
directamente sobre datos
encriptados.

e

|

Secure Multi-Party
Computation (MPC)

Computo conjunto donde
ninguna parte ve los
inputs de las otras.
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Conclusiones: Haclia una Inteligencia
Colaborativa y Privada

( Factibilidad Tecnica: FL iguala la precision del ML
tradicional (MNIST, KDD).

( Aplicacion Real: Ideal para Salud, Finanzas y
Educacion (Cross-Silo).

& Desafios Operativos: La latenciaderedy
disponibilidad son los verdaderos cuellos de botella.

El Aprendizaje Federado habilita una nueva era de analisis de
datos donde la privacidad es la base, no una barrera.



