IA: De la Pizarra a la Ciberdefensa

Trazando el Ecosistema para una Inteligencia Artificial Confiable
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La Alfabetizacion en IA ya no es
Opcional, es una Competencia e
Curricular Basica. :

“ «Vivimos en un mundo donde nuestros hijos @ F::"""-—_--.,__ @

interactian con la Inteligencia Artificial (IA)
mucho antes de saber siquiera qué significa esa
palabra: cuando le piden algo a su asistente virtual,
desbloquean el celular con su cara o ven como
YouTube Kids les recomienda videos. La IA ya es
parte de su dia a dia.»

@ De Consumidores Pasivos a Ciudadanos Digitales
3 Activos: Entender la IA les da control y fomenta el I
pensamiento critico en lugar del miedo a lo desconocido. g

= Explicar el Presente, no Preparar para el Futuro: La
'@ educacion en IA dota de herramientas para navegar un e O e
mundo que ya estd aqui, transformando la ‘magia 4 -
digital’ en conocimiento comprensible,

@1@ La Semilla de los Futuros Creadores: Darles estas bases
4o es plantar las semillas para los futuros cientificos,
Jit° ingenieros y pensadores eticos.
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Un Modelo para la Fundacion:
El Curriculo Estructurado de ‘Aula IA’

El proyecto 'Aula IA' de la Universidad de

7. Maquinas que escriben y 10. Etica: ;Sabe

ﬁdicantﬁ, financiado por FECKT, materializa hablan (IA Generativa) S TAID i et
la ensenanza de la IA para nifios de bieny lo que
esta mal?

10 a 12 afios, alineandose con las
competencias curriculares STEM y 6. Méaquinas que ven
Digital del sistema educativo. (Vision Artificial IT)

9. Maquinas creativas

5. Maquinas que ven
(Vision Artificial IT)

«El objetivo es promover la
alfabetizacion cientifico-tecnologica...
fomentando el interés del alumnado
desde una edad temprana por los
estudios en el dmbito CTIM.»

4. Maquinas que leen

1. Introduccion y escuchan (PLN II)

alalA

3. Maquinas que leen
y escuchan (PLN I)

2. Como aprende la IA
(Aprendizaje Automatico)

Universidad
FECYT /"X de Alicante

& NotebookLM



El Ecosistema Educativo se Extiende al Hogar:
Fomentando el Civismo Digital

La formacion no se limita al aula. Iniciativas como 'Garfield Ensefia Seguridad en Linea'
proveen a las familias herramientas para promover buenos habitos digitales desde una edad

temprana, abordando temas criticos de manera ludica.

Interaccion con
Desconocidos: Un

'percance en el chat de juegos
en linea' ilustra los peligros
de la comunicacion no
supervisada.

Privacidad y Compartir
Informacion: Una
'catastrofe para compartir
fotos' ensena las
consecuencias de publicar

sin pensar.
" Un 'desastre de descarga'

muestra los riesgos de
software no verificado.

«Deja de intentar ponerte al dia con la iltima tendencia de aplicaciones. Garfield ensena J§
“| habitos seguros que los nifios pueden aplicar en cualquier momento que estén en linea.» q|1
e |
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De la Comprension a la Aplicacion:

IA como Herramienta para

Potenciar el Conocimiento

Una vez sentadas las bases educativas, la IA se

manifiesta como una poderosa herramienta
para el trabajo del conocimiento. Transforma
ideas complejas en estructuras visuales,
acelerando la comprension y la
colaboracion.

Caso de Uso: ConceptMap.Al

Funcion: Transforma conversaciones y
texto en mapas conceptuales clarosy
profesionales al instante.

Mecanica: Una interfaz conversacional
elimina la curva de aprendizaje; la IA se
encarga del trabajo manual de diagramacion.

**Aplicaciones Clave para Profesionales y
Educadores:**

+ Gestion del Conocimiento

+ Planificacion Estratégica

. Aprendizaje y Educacion

brainstorming
project goals
key concepts

braining 7 3 i
ependencies

teamwork -t tack
PUHCIDI ﬁmitfcsm
1deas cohoisecu

saurces
dependencies

testchaty

g
>

resources
eam
successful
thods-team
targit resources

team

Objetivos
Principales

Recursos
Clave

Estratepias

Fases del
Proyecto

Dependencias

Roles y

Responsabilidades

Entregables
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El Doble Filo de la
Tecnologia: El Campo
de Batalla de la
Ciberseguridad

La misma tecnologia que impulsa la innovacion también
escala la sofisticacion y el volumen de las amenazas
digitales. La ciberseguridad es la disciplina dedicada a
proteger la informacion y los sistemas en este entorno.

El Pilar de la Ciberseguridad
(La Triada CIA)

A
0

Confidencialidad: Solo usuarios autorizados
pueden acceder a la informacion.

Integridad: Los datos no son alterados de
forma no autorizada.

Disponibilidad: Los sistemas y datos estan
accesibles para los usuarios autorizados
cuando se necesitan.

Coste Global del Cibercrimen
(proyectado, en billones de USD)

$13.82T
$12.43T
9 $11.36T
= $10.29T
o $9.22T
= $8.15T
~  $7.08T
il
il
a
»
2022 2023 2024 2025 2026 2027 2028

Evolucion de Tacticas de Ataque

2017 2022
m Palta de pago Estafas de phishing
'Eﬂ"@dﬁ datos 6% m Violacion de datos
Estafas de phishing PRI
® Robo de Identidad

= Robo de Identidad
53% m Fraude con tarjetas de

| Frg:jl_ﬂe con tarjetas de crédito
crédirto -
. Ext
= Extorcion cRayREi
Apoyo técnico Apoyo técnico

w Fraude de inversidn » Fraude de inversion
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Anatomia de la Amenaza: Un Vistazo al Arsenal del
Cibercrimen

Los ciberataques adoptan multiples formas, desde software malicioso que se infiltra en sistemas hasta
ataques coordinados que buscan colapsar servicios.

Malware Phishing
Software disefiado para infiltrarse, dafar o Técnica de engafo para obtener informacion
tomar control no autorizado de un sistema. sensible como contrasefnas o datos bancarios.
Virus
Gusanos .
Troyanos o
Ataques de Denegacion
_ **Ransomware** ® ® a8 de Servicio (DDoS)
Cifra datos y exige rescate Sobrecarga sistemas y redes para que los
: Amenaza servicios no estén disponibles.
it Clbern ética Volumen (Gbps)
Botnets ", Protocolo (PPS)
Capa de aplicacion (RPS)
Ataque de Dia Cero Inyeccién SQL
s (Zerq-Day) Inserta codigo malicioso en consultas de bases
Explota una vulnerabilidad desconocida antes de datos para manipular informacion
de que exista un parche de seguridad. '
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|A como Escudo Inteligente: Fortaleciendo la Ciberdefensa

Frente a amenazas que operan a velocidad de maquina, la defensa debe ser igualmente inteligente y automatizada.
La IA es un multiplicador de fuerzas para los equipos de seguridad.

Monitorizacion

Prediccion de

Continua Amenazas
Ingesta de Datos
o : lﬁméIisis de érifgzn de red,
espuesta ogs y actividad de usuario. N o
Automatizada/Orquestada Analisis y Deteccion
(SOAR) por IA/ML

Bloqueo de IPs, aislamiento de

Identificacion de patrones
dispositivos en segundos.

e anomalos v amenazas de dia cero.
Aplicaciones Clave y

La IA identifica y prioriza
debilidades y amenazas
criticas.

Automatizacion
de Respuestas

1 Gestion de
Vulnerabilidades

Priorizacion de Amenazas

&1 NotebookLM



Caso de Estudio: IA Programatica para Clasificar

Trafico de Red Cifrado

El Desafio (Fortune 500 Telco):

e Clasificar flujos de trafico de red cifrados era un
proceso lento y costoso basado en etiquetado
manual o reglas estaticas (basadas en SNIs) que
no se adaptaban a los cambios.

La Solucion (Snorkel Flow):

e Se utiliz6 un enfoque de IA programatica para
generar etiquetas de entrenamiento de alta
calidad de forma rapida y adaptable, partiendo
de un pequeno subconjunto de datos
etiquetados manualmente (2,000 ejemplos).

 Se crearon 198,000 etiquetas adicionales
mediante programacion, entrenando un
modelo de ML robusto.

Comparacion de Precision y Esfuerzo

100% Alta precision, Alta precision, desarrollo
desarrollo répido. lento y costoso.

Snorkel Flow alcanzd una
precision solo G.2% por
75% debajo del modelo manual,
en una fraccion del tiempo.

B

50%

25% Precision baja, no

adaptable.

0%
Modelo Base Modelo Snorkel Flow Modelo 100% Manual

(Reglas Estéticas)

Resultados Cuantificables:

e Precision: Casi idéntica al etiquetado manual masivo.

» Adaptabilidad: Supero¢ en un 77.3% ala solucion
basada en reglas estaticas en datos variables.

Conclusion: La IA permitio crear una solucion de

ciberseguridad precisa, escalable y adaptable, superando

las limitaciones de los enfoques tradicionales.
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La Frontera de la Confianza: Hacia una IA Robusta y Resiliente

A medida que delegamos decisiones mas criticas a la IA, su capacidad para mantener un rendimiento estable
frente a la incertidumbre y los ataques se vuelve primordial. Esto es la robustez.

Definicion de Robustez Desafios Clave

Datos
en IA Ruidosos
» Perspectiva Técnica: La @ Ruido en los datos
capacidad de un sistema de IA
para mantener un rendimiento Salida Correcta Engafios al sistema
preciso incluso frente a datos P y Confiable (Ataques Adversarios)

ruidosos, escenarios inesperados
o intentos deliberados de engario
(ataques adversarios).

Adversarios :
DQC Cambios de
distribucion

« Perspectiva Legal y Etica: La
capacidad de cumplir con
principios legales y éticos, Camblods
evitando consecuencias negativas  gntorno
como la discriminacion. Un
sistema robusto es fundamental
para la responsabilidad.
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Identificando lo Inesperado: El Rol de la Deteccion de Anomalias

La deteccion de anomalias es la identificacion de observaciones que se desvian de lo normal, un pilar
para la deteccion de fraudes, fallos de infraestructura o intrusiones de seguridad.

Anomalias de Punto (Valores
Atipicos Globales)

£ o
e 'o
0%

)

Un punto de dato individual que esta
muy fuera del resto del conjunto.
Ejemplo: Una retirada de una cuenta
bancaria significativamente mayor
que todas las anteriores.

Anomalias Contextuales

Un punto de dato que es anomalo
dentro de un contexto especifico.
Ejemplo: Un pico de consumo de
energia en una casa a mediodia,

cuando normalmente no hay nadie.

Anomalias Colectivas

Un conjunto de puntos de datos que,
en conjunto, se desvian de la norma.
Ejemplo: Un aumento repentino de
trafico de red de multiples IPs
simultaneamente, indicando un
posible ataque DDoS.
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Abriendo la Caja Negra: La Necesidad de una IA Explicable (XAl)

El Problema de la Interpretabilidad

Muchos modelos de IA de alto rendimiento, como las redes
neuronales profundas, operan como 'cajas negras': ni siquiera sus
disefiadores pueden explicar por qué toman una decisién
especifica.

.

Decision (?)

gg Datos

¢Qué es XAI?

Se refiere a métodos y técnicas que permiten a los humanos
comprender las decisiones y predicciones hechas por la IA. Es
la implementacion del derecho social a la explicacién y un
componente clave para la confianza y la auditoria.

‘ Decision +
Explicacién

——— ———p

Objetivos de XAl
@  Confianza y Auditoria: Permite determinar + Responsabilidad: Fundamental para « Mejora del Modelo: Entender por qué
&\ (ﬂ si un sistema ha aprendido reglas apropiadas cumplir regulaciones y explicar decisiones {@} un modelo falla es el primer paso para

o si ha aprendido a "hacer trampa’.

criticas (ej. denegacion de crédito).

corregirlo,

«El objetivo es producir modelos de 'caja de vidrio' que sean explicables a un 'humano en el circuito’,

permitiéndole determinar cuando confiar y cuando desconfiar de la IA.»
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El Futuro de la IA en Ciberseguridad: Explicable, Federada y Cuantica

Las tendencias futuras se centran en hacer la IA mas segura, privada, comprensible y
potente.

IA Explicable (XAl) en
Operaciones de Seguridad

La XAI es crucial para que los
analistas de seguridad entiendan
el ‘porque’ de una alerta,
reduciendo falsos positivos y

acelerando la toma de decisiones.

IA en el Borde (Edge Al)

El procesamiento se realiza
localmente en dispositivos,
permitiendo deteccion y
respuesta a amenazas en
tiempo real con menor latencia.

lllll

.....

Aprendizaje Federado

Entrena modelos de forma
descentralizada en los propios
dispositivos sin centralizar datos
sensibles, mejorando

drasticamente la privacidad.

Preparacion para la IA
Cuantica

Desarrollo de algoritmos
“cuantico-resistentes”,
fundamental para proteger el
cifrado actual de futuras amenazas
cuanticas.
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El Circulo Completo: De la Etica en el Aula a la
Responsabilidad en el Algoritmo

La Paradoja Q—0—Q

Los desafios mas complejos en la frontera de la IA (sesgo, privacidad, responsabilidad) %
tienen su raiz en los mismos principios éticos que se ensefian en la Leccién 10 de 'Aula @
IA": ;sabe la IA lo que esta bien y lo que esta mal?

La Responsabilidad
del Usuario
Cada interaccion (blisquedas,

clics, posts) entrena a los
sistemas de IA.

/ El Impacto en
oy los Derechos
1t

La IA puede vulnerar derechos
humanos si no se disefia y
regula adecuadamente.

La IA como Espejo

«La IA no decide sola. Repite
lo que aprende de nosotros.»
Un sistema entrenado con
datos sesgados producira
resultados sesgados.

1FOVG01 0T TOTORDA )
11041071 +0110TE1ET :
pooiigiii@Teiotd
WOS10511007T TO10ES

001101 10071705
TATE106101014YEY
BOT0OEa101 107 T RO
1000710607 1007 BT

Una IA robusta, explicable y segura no es solo un desafio técnico, es un imperativo ético.

La base para lograrlo se construye desde la educacion fundamental.
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El Ecosistema de la |A: Un Viaje de Tres Etapas Hacia la Maestria Digital

La construccion de un futuro con una IA beneficiosa y confiable no es un evento tinico,
sino un proceso continuo que abarca tres dominios interconectados.

t4

M

e

3. LA FRONTERA
(Gobernanza)

1. LA SIEMBRA
(Educacion)

2. LA COSECHA
(Aplicacion)

La alfabetizaciéon fundamental en IA y
civismo digital. Es el pilar estratégico
que crea una sociedad capaz de
comprender y cuestionar la
tecnologia que utiliza.

El despliegue de la IA como una
herramienta de doble filo: potenciando
la productividad humana mientras se
convierte en el principal escudo

contra las ciberamenazas.

El desarrollo de sistemas de IA que
no solo son potentes, sino también
robustos, explicables y alineados
éticamente, asegurando su
integracion sostenible.

Dominar la IA requiere mas que destreza técnica; exige una sintesis de
educacion, aplicacion vigilante y una gobernanza ética inquebrantable.
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